Smérnice €. ..///;2[1’/7

obce Dolany
se sidlem: Dolany 35, 273 51 Unhost
ICO: 00663981

pro nakladani s osobnimi udaji
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1. Uvod

1.1.

1.2.

1.3.

Tato Smérnice upravuje a konkretizuje prava a povinnosti dot¢enych subjektd spravce
v oblasti ochrany osobnich Gdaja.

Udaje o spravci:

Nazev obce: Obec Dolany

Se sidlem: Dolany 35, 273 51 Unhost

ICO: 00663981

Smérnice podléha schvéalenim zastupitelstvem obce.

2. Predmét smérnice a zakladni ustanoveni

2+

2:2;

2.3.

2.4.

Touto smérnici obec (déle jen ,obec”) stanovuje vnitfni pravidla pro zajisténi ochrany osobnich
Gdaji a plnéni povinnosti podle Obecného nafizeni EU ¢. 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdajl jakoZto pfimo Géinného pfedpisu EU (dale téZz ,,Obecné
nafizeni”) a podle zékona o zpracovéni osobnich Gdaji (dale téZ ,zakon"), zejména pfi zpracovani
osobnich tdaji vykonavanych obci, zejména jejim obecnim ufadem (dale jen ,0U") a dalsimi
subjekty a organizacemi zfizenymi ¢i fizenymi obci.

Ustanoveni této smérnice jsou zdvazna pro viechny osoby v ramci obce, zejména pro zaméstnance
obce (déle jen ,zaméstnanci”). Obdobné jako pro zaméstnance je tato smérnice zdvaznd i pro
¢leny orgadnl mésta, jako jsou ¢lenové zastupitelstva, odbor(, komisi a vybort (dale jen ,¢lenové
organt”), pokud se v souvislosti s vykonem své funkce seznamuji, pfipadné zpracovavaji osobni
udaje.

Jakékoliv smlouvy, podle kterych osobni udaje zpracovavaji anebo se s nimi seznamuji pfi plnéni
smlouvy uzaviené s obci dalsi osoby, (dale jen "zpracovatelé a daldi smluvni osoby"), museji byt
pisemné (vfetné elektronické formy) a obsahuji zavazek k dodrZovani této smérnice, konkretizaci
povinnosti podle smérnice a potvrzeni, Ze smluvni strana se se smérnici seznamila.

Pokud pro obec zajistuje zpracovani osobnich Gdaji v ramci plnéni smluvnich povinnosti jiny
subjekt (zpracovatel), pak musi byt v ramci smluvnich vztah zaruceno plnéni povinnosti podle
Obecného nafizeni a podle této smérnice a musi byt upravena odpovédnost za tyto ¢innosti vici
spravci a vidi kontrolnim organdm. NéleZitosti smlouvy o zpracovani osobnich udaji upravuje
Obecné nafizeni.

3. Zakladni pojmy
Zéakladni pojmy ochrany osobnich udaji stanovuje Obecné nafizeni a zdkon. V souladu s tim je

3.1,

3:2.

33,

osobnim udajem jakakoliv informace tykajici se identifikované nebo identifikovatelné fyzické
osoby (ddle jen ,subjekt adaju”); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad jméno,
identifikacni ¢islo, loka¢ni Udaje, sitovy identifikator nebo na jeden &i vice zvlastnich prvki fyzické,
fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity této fyzické
osoby;

citlivym osobnim udajem osobni udaj vypovidajici o rasovém ¢i etnickém plvodu, politickych
nazorech, naboienském wvyznani Ci filozofickém presvédceni nebo clenstvi v odborech, a
zpracovani genetickych Gdaji, biometrickych udaji za ucelem jedinecné identifikace fyzické osoby
a udajb o zdravotnim stavu ¢i o sexudlnim Zivoté nebo sexualni orientaci fyzické osoby. Osobni
Udaje tykajici se rozsudkd v trestnich vécech a trestnych &indl se pro ucel této smérnice hodnoti
obdobné jako citlivé osobni tdaje.

zpracovanim osobnich udaji jakakoliv operace nebo soubor operaci s osobnimi tdaji nebo
soubory osobnich Gdaja, ktery je provadén pomoci ¢i bez pomoci automatizovanych postup(, jako



je shromaidéni, zaznamenéni, uspofadani, strukturovani, uloZeni, pfizplsobeni nebo pozménéni,
vyhleddni, nahlédnuti, pouZiti, zpfistupnéni pfenosem, 3ifeni nebo jakékoliv jiné zpfistupnéni,
sefazeni ¢i zkombinovani, omezeni, vymaz nebo znifeni; za zpracovani osobnich udaji se
nepovaZuje pofizeni a pouZiti jednotlivych fotografii nebo ¢asové omezeného obrazového zdznamu
(schhize, kulturni, spolecenské, sportovni akce), aniz se vytvafi evidence a nejsou kromé béiné
identifikace jménem a pfijmenim systematicky pfifazovany dal3i osobni Gdaje’,

3.4. subjektem adaji fyzicka osoba, k niZ se osobni udaje vztahuiji,

3.5. souhlasem subjektu adaji jakykoli svobodny, konkrétni, informovany a jednoznaény projev vile,
kterym subjekt Gdaji dava prohlasenim ¢i jinym zjevnym potvrzenim své svoleni ke zpracovani
svych osobnich udajd.

4. Osobni udaje a jejich zpracovani

4.1. Zpasob zpracovani oscbnich udaji a povérené osoby
4.1.1.0sobni Gdaje Ize zpracovdvat pouze za podminek stanovenych Obecnym nafizenim, pfipadné
zvlastnimi zakony, pficemi je nezbytné dodriovat ustanoveni této smérnice. Zpracovavat lze
pouze osobni Udaje ziskané zakonnym zplsobem.
4.1.2.Zpracovavat osobni (daje a seznamovat se s nimi mohou v rozsahu podle nasledujicich
ustanoveni pouze povérené osoby, kterymi jsou:
4.12.1. zaméstnanec, ktery v souladu se svym pracovnim zafazenim vykonava agendu, jejiz
nezbytnou souéasti je zpracovani osobnich udajt,
4.1.2.2. ¢len organu, pokud je to nezbytné pro vykon jeho funkce,
4.1.2.3.  osoby, které k tomu maji opravnéni na zékladé uzaviené smlouvy.

4.2. Ukel zpracovani, zdkonnost a nové zavadéné ucely zpracovani?

4.2.1.Veikera zpracovani osobnich Gdaji probihaji vramci jednotlivych agend, tzv. ,ucelech
zpracovani”. Ten, kdo rozhoduje o ¢innosti zpracovani (déle ,odpoveédny zaméstnanec”), pro
kaZzdé zpracovani (agendu, evidenci) stanovi Gcel zpracovani, tedy jeho vystizny a konkrétné
vymezujici popis v rozsahu nékolika slov. O ucelu drobnych zpracovani (tj. zpracovani s nizkym
rizikem?) rozhoduje osoba, do jejiz kompetence spada tkol, ktery zpracovani osobnich udaja
vyZaduje. V pfipadé, kdy lze predpokiadat, Ze ucel zpracovani zasahuje subjekty osobnich
udaja ve velkém rozsahu, je povinna predloZit stanoveni Gcelu k rozhodnuti svému starostovi,
tajemnikovi obce, pfipadné svému nadfizenému.

4.2.2 Pravni titul ¢i tituly* kaZzdého acelu zpracovani uréi odpovédny zaméstnanec. V pfipadé, kdy
agenda obsahuje také citlivé osobni udaje, uréi zarovert pravni titul pro citlivé udaje.
K obojimu urci také pravni zaklad, je-li potfebny.

4.2.3.Pfi potiebé nového zpracovani osobnich udaju ten, kdo navrhuje jeho Ucel, posoudi
opravnénost Uelu a navrhne nezbytny rozsahu udaju pro dané zpracovani, dobu a zplsob
uchovéni a zplsob informovani subjekt( udajl.

4.2.4.Ke stanoveni ulelu zpracovéani, uréeni prévniho titulu a pfipadné pravniho zékladu si
odpovédny zaméstnanec vyzada posouzeni povéfencem.

4.2.5.0 kaidém nové zamysleném ucelu zpracovani je ten, kdo navrhuje jeho ucel, povinen
informovat povéfence, a to pred jakymkoliv krokem, ktery vyvolavéa zavazek nebo naklady
obce. Zahdjit novou ¢innost zpracovani lze jen na zakladé doloZitelného posouzeni
povéfencem.

! Stanovisko &. 12/2012 - K pouziti fotografie, obrazového a zvukového zaznamu fyzické osoby

2 (1. 5 odst. 1 pism. a) a b) Obecného natizeni

3 C1. 33 odst. 1 ON, piipady, kdy neni pravdépodobné, Ze by poruseni zabezpedeni mélo za nasledek riziko pro prava a
svobody fyzickych osob

4 Pravnim titulem je nékteré ustanoveni ¢l. 6 odst. 1 pism. a) az f), ¢l. 9/2 pism. a) az j) , ¢l. 10 Obecného nafizeni



4.2.6.Povérené osoby jsou povinny zpracovavat osobni Gdaje pouze ke stanovenému ucelu, v
rozsahu pracovni naplné a ukold, které jim byly stanoveny jejich nadfizenymi anebo
vyplyvajicim z jejich funkce, a na mistech k tomu uréenych. Jsou povinny dodrZovat zékladni
zasady pfi zpracovani osobnich tdaja.

4.2.7 Ustanoveni tohoto ¢lanku se pfimérené vztahuje i na ¢lena organu pfi vykonu jeho funkce,
ktery spolupracuje s odpovédnym zameéstnancem a povéiencem.

4.3, Zasady zpracovani osobnich adajl
Zakladni zésady pfi zpracovani osobnich udajd jsou:
4.3.1.zpracovdvat osobni idaje korektnim a transparentnim zpisobem,
4.3.2.pred zavedenim kazdého zpracovani osobnich Gdaji stanovit Ucel, pravni titul a pfipadné
pravni zaklad ¢i opravnéné divody spravce pro toto zpracovani,
4.3.3.zpracovavat osobni Gdaje pouze v nezbytném rozsahu a po dobu nezbytnou k danému uGcelu,
4.3.4.zpracovavat osobni (daje pfesné a podle potfeby je aktualizovat,
4.3.5.zajistovat naleité zabezpecéeni osobnich Gdaju.

4.4, Zaznamy
4.4.1 Kazdy odpovédny zaméstnanec kontroluje aktualnost zaznama.
4.4.1.1. zadznamy o pfisludnych Ucelech zpracovéni (dale jen ,,zdznam o zpracovani“)®

4.4.1.2. zdznamy o provedenych opatfenich k dosaZeni souladu s Obecnym nafizenim, jako
je Sifrovani, likvidace ¢i vymaz dat, Ihity pro likvidaci, forma a Ihity zalohovani
4.4.1.3. zaznamy o bezpecnostnich incidentech jako je Unik, ztrata, neopravnény pfenos Ci
zverejnéni
4.4.1.4. daldi udaje potfebné kvyhodnoceni a doloZeni souladu s Obecnym nafizenim a
k informovani subjektl udaju.
4.4.2. K zaznamOm maji pfistup odpovédni zaméstnanci a povérenec. O zméndach museji odpovédni
zaméstnanci vidy informovat povérence, napf. sdilenim aktualizované verze.
4.4.3.Starosta nebo jim urend osoba zajisti zdlohovani Zaznam( a pfipadnych souvisejicich
dokladd.

5. Doklady o souladu s Obecnym nafizenim

5.1. KaZda povérend osoba, pokud to plyne z naplné jeji prace, dbd na uchovani dokladd, opravriujicich
urcité zpracovani osobnich udajd, jako jsou
5.1.1.smlouvy, pro jejichZ plnéni se zpracovavaji osobni udaje,
5.1.2.doklady o informovani subjektl tdajl v pfipadech, kdy nepostacuje zverejnéni na webu,
5.1.3.doklady o vyfizeni Zadosti subjektl adaja,
5.1.4.souhlasy se zpracovanim osobnich udaju,
5.1.5.balancni testy v pfipadé zpracovani na zakladé pravniho titulu opravnéného zajmu spravce
nebo tfeti osoby,
5.1.6.evidence kli¢d, je-li potfebna
5.1.7.evidence pristupl do pocitacd a pfistupovych prav v informacnim systému, je-li potfebna
5.1.8.udaje o zpfistupnéni zaznamu kamerového systému &i daldich specifickych zaznam osobnich
Gdaju,
5.1.9.dalsi obdobné doklady.
5.2. Tyto doklady vede odpovédny zaméstnanec v kontrolnim seznamu, pokud to jejich povaha
umoznuje, jinak se v kontrolnim seznamu pouze uvede, kde jsou uloZeny.

5 Cl. 30 Obecného nafizeni



6. Postup vyfizovani Zadosti a stiznosti subjektd adaji

6.1. Opravnéné osoby SPRAVCE k vyfizovani zadosti a stiznosti (déle jen ,Zadosti”) subjektd Gdajd
6.1.1.K vyfizovani #adosti ¢i stiznosti subjektu Gdajd jsou u SPRAVCE opravnény tyto osoby:
e vedouci jednotlivych odbor(i SPRAVCE
e povéfeni zaméstnanci SPRAVCE
e starosta
6.1.2.0pravnéna osoba SPRAVCE dorugenou Zadost subjektu udajti zaeviduje do evidence Zadosti, v
niz uvede evidenéni Cislo Zadosti, jméno a kontaktni Gdaj (adresu) osoby podavajici Zadost a
stiznost, pfedmét Zadosti (Ceho se Zadost tyka) a dale datum pfijeti Zadosti (tedy datum
osobniho prevzeti, pfipadné datum doruéeni Zadosti podané prostfednictvim drZitele
postovni licence, e-mailem, datovou schrankou, webovym formulafem apod.).

6.2. Lh(ta pro vyfizeni Zadosti
6.2.1.V8echny poZadavky subjektl Gdaji musi byt vyfizeny bez zbyte¢ného odkladu, nikdy ne
pozdéji nez do 1 mésice ode dne jejich obdrZeni.
6.2.2.Tuto |hitu je moiné ve vyjimecnych pfipadech, zejména sohledem na sloZitost ¢i pocet
zadosti prodlouZit o dalsi dva mésice, o ¢emZ musi byt subjekt udajl ze strany spravce
informovan, véetné divodl prodlouzeni.

6.3. Zadatelé
6.3.1.Zadost ¢i stiznost v téchto vécech jsou opravnéni podat.
e subjekt osobnich udaja,
e zakonny zastupce subjektu osobnich udaji nebo opatrovnik,
e osoba zmocnénd subjektem osobnich Udaju na zakladé pIné moci.

6.4. Predmét Zadosti

6.4.1.Zadatel je opravnén Zadat o

e pfistup k osobnim Udajim, jejich opravu nebo aktualizaci svych nepfesnych nebo neaktualnich
osobnich udaju,

e vymaz, pokud dochazi k jejich zpracovani v rozporu s ochranou definovanou pfisluSnou
legislativou nebo v rozporu s udélenym souhlasem, nebo pokud byl souhlas odvolan,

e omezeni zpracovani,

e pPenositelnost udajd

e uplatnéni dal3ich prav podle obecného nafizeni o ochrané osobnich Gdajh. Stejné tak ma prévo
se na SPRAVCE obracet v pfipadé udaji zpracovavanych na zékladé souhlasu rovnéi za Gcelem
odvolani souhlasu se zpracovanim osobnich udaja.

e Zadosti se rozumi i vzneseni namitky proti neopravnénému zpracovani osobnich (daji nebo
namitky proti automatizovanému rozhodovani a profilovéni.

6.5. Zpusoby podani Zadosti

6.5.1.Zadost lze podat nasledujicimi zpGsoby:

e e-mailem na adresu Gfadu, (s ohledem na nezbytné ovéfeni totoZnosti Zadatele musi byt e-
mailovd zprdva opatfena platnym kvalifikovanym elektronickym podpisem)

e do datové schranky SPRAVCE z datové schranky Zadatele

e pisemné na adresu Ufadu (s ifedné ovéfenym podpisem Zadatele) Jedna-li Zddajici osoba jako
zmocnénec subjektu udaj, pfedloZi vedle svého obcanského prikazu pisemnou plnou moc
s GFedné ovéfenym podpisem zmocnitele (subjektu tdajh)

e o0sobné na podatelné SPRAVCE (se soucasnym ovéfenim totoZnosti Zadatele, tj. pfedloZenim
dokladu totoZnosti povéfenému pracovnikovi SPRAVCE)



6.6. NaleZitosti Zadosti
6.6.1.Z podané zadosti musi byt patrno:

* identifikace Zadatele (jméno, pfijmeni, datum narozeni, bydli§té), jehoz osobnich Gdajd se
Zadost tyka (jde-li o Zadost tykajici se osobnich Udaji konkrétni osoby) nebo pfipadné
identifikaci Zadatele a osoby, ktera je Zadatele opravnéna zastupovat (jde-li o #4dost tykajici
se osobnich udaji konkrétni osoby),

e kontaktni daje Zadatele,

* predmét Zadosti (popis, Ceho se Zadost tyka, co Zadatel 7ada resp. jaké/jaka sva prava
uplatiuje/¢eho se domé&ha)

e podpis Zadatele (u pisemné formy).

6.7. Uhrada naklad
6.7.1.Zadosti jsou zpravidla vyfizovany beziplatné.
SPRAVCE je opravnén pozadovat Ghradu naklad( jenv pfipadé, Ze Zadost je zjevné nediivodna nebo
nepiiméfena zejména proto, Ze se opakuje (ma Sikanozni charakter).

6.8. Odmitnuti Zadosti SPRAVCEM
6.8.1.Zadost bude SPRAVCEM odmitnuta pokud:
® jde ozjevné nedlvodnou nebo nepfiméfenou zadost, zejména protoze se opakuje;
e Zadatelem je jind osoba, neZ subjekt udajd, jeho? se Zadost tykd a tato osoba neméa zmocnéni ¢i
jiné opravnéni k podani Zadosti;
® nepodafi se ovéFit totoZnost Zadatele, o niZ jsou pochybnosti;
* je-li Zadost neopravnéna, protoze prekracuje rozsah prav subjektu tdaji vyplyvajicich z nafizeni
Ci dalSich dotcenych pravnich predpist;
e subjekt udaji odmitne uhradit diivodné pozadovanou dhradu néklad@ za podminek &l. G)
6.8.2.Dojde-li k odmitnuti Zddosti, budou Zadateli sdéleny diivody, pro které nebylo mozné 4dosti
vyhovét, Zadatel tak obdrzi vyrozuméni o odmitnuti Zadosti spolu s odGvodnénim a poucenim
Zadatele o jeho pravu podat stiznost k Ufadu pro ochranu osobnich udaja.

6.9. Forma odpovédi SPRAVCE na #adost
6.9.1. Odpovéd na Zédost podava SPRAVCE Zadateli ve stejné formé, v jaké o informace subjekt adajd
poZadal.

7. Povéfenec pro ochranu osobnich udaji

7.1. Pro obec vykonavd ukoly povéfence pro ochranu osobnich Gdaji spoleénost Keystone Company
a.s., Adresa: Korunni 2569/108, 101 00 Praha 10, I¢: 05983649
7.2. Starosta zajisti zvefejnéni kontaktnich Udaji povéfence a Ufadu pro ochranu osobnich udaji je
sdéli véetné jeho identifikace.
7.3. Viechny povérené osoby jsou povinny ©:
7.3.1.konzultovat s povéfencem viechny zéleZitosti, souvisejici s ochranou osobnich udajd, pokud si
nejsou zcela jisty jejich provadénim v souladu s Obecnym nafizenim,
7.3.2.poskytnout povérenci soucinnost pfi plnéni jeho Ukoll, zejména mu umoznit piny pfistup
k osobnim Gdajlm a k operacim zpracovéni,
7.3.3.zdrZet se jakéhokoli jednani, které by mohlo ohrozit nezavislé posouzeni véci povéfencem,
7.3.4.neukladat povéfenci ukoly, které by vedly k jeho stietu zajma.
7.4. Povinnosti povéfence jsou stanoveny ve zvlastni smlouvé.
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Bezpecnost informaci

8.1. Obecné postupy pfi zabezpeceni osobnich udaja

8.1.1.Pfimérené zabezpeceny museji byt zpracovavané osobni udaje i ty, které nejsou systematicky
zpracovavané, napfiklad vyskytujici se v jednotlivych nezafazenych dopisech, sdélenich, e-
mailech.

8.1.2.Uroveri zabezpedeni Ize pfiméFené snifit u osobnich ddajd, u nichz je riziko pro subjekty tdajt
nepatrné nebo jsou béiné dostupné vefejnosti, zejména o zaméstnancich a ¢lenech organd,
dalsich osohach

81.2.1. na zékladé zakona o svobodném pfistupu k informacim,

8.1.2.2.  jsouvefejné dostupné (napriklad ve vefejné pfistupnych registrech),

8.1.2.3. nepfedstavuji Zadné riziko pro subjekty udajl, napfiklad maly pocet nahodilych
nevyznamnych informaci.

8.1.3.V pochybnostech je povéfend osoba vidy povinna konzultovat potfebu zabezpeéeni
s nadfizenym nebo s povéfencem.

8.1.4.0sobni udaje musi byt zabezpeceny pred neopravnénym nebo nahodilym pfistupem k nim,
proti jejich zméné, zniCeni ¢&i ztraté (zejména dostatecné zélohovani), neopravnénym a
nezabezpeCenym pfenosim, proti jejich jinému neopravnénému zpracovéni, jakoZ i proti
jinému zneuZiti osobnich (daji. Zabezpeceni spocivd pfi nepfitomnosti povéfenych osob
zejména v uchovavani zaznamovych médii (pisemnych i elektronickych), obsahujicich osobni
Udaje, v uzamcenych skfinich, regélech, trezorech, kartotékdch, v uzamykani kanceldfi a jinych
mist a dale v dodrZovdni pravidel informaéni bezpeénosti.

8.1.5. PFi otevirani oken jsou zaméstnanci povinni zajistit volné lezici dokumenty nap¥. tim, Ze je
uloZi do skfini s dvifky, popf. do pofadace, pfi odchodu z kancelafe, ve které nezlstava adna
daldi opravnéna osoba, zamykat dvefe. V pfipadé, Ze do kancelafe & jiné mistnosti mohou
vstupovat i jini zaméstnanci, ktefi nemaji opravnéni k pfistupu k osobnim Gdajim, je tfeba pfi
opusténi kancelafe dokumenty s osobnimi Udaji uloZit v uzamykatelnych skfinich, regélech,
trezorech, kartotékach (viz. odst. 8.1.4.).

8.1.6.Pfi jakémkoliv (elektronickém, fyzickém) odesilani dat, dokumenti obsahujicich osobni udaje,
je pfisludny zaméstnanec povinen dostatecné ovéfit spravnost adresata.

8.1.7.Dale jsou povéfené osoby povinny vyvarovat se jakéhokoliv jednani, které by mohlo byt
chapano jako neoprdvnéné zverejriovdni osobnich (daji, nebo vést k neopravnénému
pfistupu tfetich osob k osobnim udajum. Zejména, ale nikoliv pouze:

8.1.7.1. sdélovat jakékoliv osobni udaje jiné osobé, nei kterd je subjektem udajd nebo je
jejim zakonnym zastupcem,

8.1.7.2. hlasité sdélovat osobni Udaje ve vefejné pFistupnych prostorach

8.1.7.3. umoZnit nepovolanym osobam nahlizet do listin, které nesou osobni idaje, nebo na
obrazovku monitoru, kde jsou takové Udaje zobrazeny,

8.1.7.4.  sdélovat komukoliv svd pfistupovd hesla do poéitace, do informacnich systém( a
hesla k zasifrovanym souborim nebo zafizenim.

8.2. Zabezpeceni pisemnosti a zaznamovych médii obsahujicich osobni udaje
8.2.1.Pisemnosti a digitalni zdznamova média, které obsahuji osobni uUdaje, musi byt mimo dobu,
kdy jsou pod dohledem zaméstnanci, zabezpeteny v uzaméenych skfinich, popF. na jinych
mistech, zajistujicich jejich ochranu. To plati i pro kopie pisemnosti a digitalni zalohy,
obsahujici osobni udaje.
8.2.2.Za plnéni povinnosti stanovenych ve vySe uvedenych odstavcich tohoto &ldnku jsou
odpovédny povéiené osoby podle rozsahu svych opravnéni.



8.3. Zabezpeceni dat obsahujicich osobni tidaje v osobnich pocitacich a na sitich
8.3.1.Data obsahujici osobni Udaje, ktera jsou uloZena v osobnich pocitacich, musi byt zabezpecena
pred volnym pfistupem neopravnénych osob, pfed zménou, zni¢enim, ztratou,
neopravnénymi pfenosy, jinym neopravnénym zpracovanim, jakoZ i jinym zneuZitim osobnich
udaja.
8.3.2.Pevné pocitace s pfistupem k osobnim udajim museji mit alesponi zabezpeceny pfistup do
potitace (pfihladeni pod heslem) a nastaveno uzamdeni obrazovky po dobé necinnosti nejvyie
5 minut.
8.3.3.Vyznamné evidence osobnich Gdajl (napfiklad mzdova, personélni agenda, rozséhla evidence
obyvatel sdaldimi, zejména kontaktnimi Udaji typu evidence svozu komundlniho odpadu)
museji byt zabezpeceny také zvlastnim pfistupem do programového vybaveni anebo byt jako
soubor Sifrované.
8.3.4.Data s osobnimi udaji na jakémkoliv pfenosném médiu, jako je notebook, flashdisk, pfenosny
disk, uloZisté soubord mobilniho telefonu a podobné, museji byt, i kdyZ se nepfedpoklada
jejich vynaseni z objektu alespori:
8.3.4.1. zajisténa Sifrovanim disku ¢i jiného uloZisté pomoci Sifrovaciho programu,
8.3.4.2. zajisténa zabezpecenym pfistupem do programového vybaveni, které data ukldda
Sifrované,
8.3.4.3. byt jako soubor Sifrované,
8.3.4.4.  je-li to dostatené s ohledem na riziko pro subjekty osobnich udajl, byt dostate¢né
pseudonymizovédna, nebo
8.3.4.5. pokud pfenosné médium slouzilo jen k prenosu, bezodkladné po pfenosu bezpeéné

vymazana’.
8.3.5.Povéiené osoby pravidelné posuzuji uroven zabezpeceni informacnich systéml véetné
pfenosu dat
s ohledem na rizika pro subjekty osobnich udaji, a v pfipadé potifeby pfijimaji vhodna
technicka

a organizacni opatfeni, aby rizika zmirnily.®

8.3.6.Povérené osoby zejména dbaji na dostateCnou kvalitu hesel (nejméné 8 znakl, obsahuje
minimalné 3 ze 4 poloZek: Velkd pismena, mald pismena, Cisla, symboly jako pomicka ¢&i
lomitko), pravidelné obmény hesel a je-li to moiné vzhledem k nutné zastupitelnosti,
ddvérnosti pouze pro jednoho uZivatele. V pfipadé potfeby ukladaji hesla zabezpecené a zcela
oddélené od pocita¢h a médii, na nichZ jsou pouZita.

8.3.7.Pfenos soubor( s osobnimi udaji nezabezpegenou siti Internet (napf. protokol HTTP) a jejich
uloZeni na nezabezpelenych uloZitich (béiné e-mailové schranky, prechodna uloZisté jako
Uschovna.cz) je pFipustny jen se zasifrovanim souboru a predanim hesla pfijemci jinou cestou,
napfiklad SMS zprdavou na ovérené Cislo telefonu ¢i pomoci jiné bezpeéné aplikace. Neni
pfipustné zasilat osobni Gdaje pfimo vtéle e-mailové zprdvy, neni-li e-mailova schranka
zabezpecena. Pfi pfenosu souborl s osobnimi Gdaji preferovat pfenos prostfednictvim datové
schranky.

8.3.8.Umoinuje-li to programové vybaveni, povéfené osoby vidy vyuZiji moZnosti zdznamu
pfistupd
a Cinnosti (auditniho zdznamu, logu) na pocitacich nebo vinformacnim systému. Zdznamy
pravidelné kontroluji. Timto Gkolem muze byt povéren uréeny zaméstnanec.

8.3.9.Za pInéni povinnosti stanovenych v tomto ¢lanku jsou odpovédny povéfené osoby podle
rozsahu svych opravnéni.

7 K vymazani neposta¢i pouhé vymazani z adresate.
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9. Porudeni zabezpeceni a mira jeho rizika

9:1.

9.2.

9.3

Zjisti-li kdokoliv, Ze doslo k fyzickému nebo elektronickému poruseni zabezpeceni osobnich udajt,
napriklad Uniku, ztraté, znieni, neopravnénému zvefejnéni osobnich udajd (dale jen ,incident”),
neprodlené o tom informuje povérence, odpovédného zaméstnance, starostu a tajemnika.
Odpovédny zaméstnanec vyhodnoti riziko pro prava a svobody fyzickych osob, a konzultuje s
povérencem. Pokud ve shodé s povéfencem posoudi jako nepravdépodobné, Ze by incident mél za
nasledek riziko pro prava a svobody fyzickych osob (déle jen ,nizké riziko”), provede o incidentu
zaznam k pfislusnému Géelu zpracovani v kontrolnim seznamu. Pokud vyhodnoti, Ze nejde jen o
nizké riziko, ohlasi tuto skute¢nost Ufadu pro ochranu osobnich Gdajd nejpozdéji do 72 hodin od
okamiZiku, kdy se o poruseni zabezpeéeni dozvédél néktery odpovédny zaméstnanec.’

Pokud je riziko pro prava a svobody fyzickych osob vysoké, odpovédny zaméstnanec vhodnym
zpUsobem navic informuje subjekty (dajd.'® Pokud v konzultaci s povéfencem viak vyhodnoti, Ze
jiz existuje Ci lze pfijmout opatfeni, diky némuzZ se vysoké riziko pro subjekty Gdajd neprojevi,
anebo by informovaéni vyZzadovalo nepfiméfené usili, pouze zvefejni informaci o incidentu na webu
obce na vyrazném misté,

10. Zavérecna ustanoveni

10.1. Kontrola dodrZovani smérnice

10.1.1. Starosta, pfipadné mistostarosta zajisti kontrolu plnéni povinnosti wvyplyvajicich
z ustanoveni Smérnice pro nakladani s osobnimi udaji.

10.1.2. Starosta, pfipadné mistostarosta zajisti, aby byli s dokumentem Smérnice pro nakladani s
osobnimi (daji seznameni viechny povéfené osoby, daldi zaméstnanci a dodavatelé, ktefi
mohou pfijit jakymkoliv zpGsobem do styku s osobnimi kontakty.

10.2. Revize smérnice

10.2.1. Revize Smérnice pro nakladani s osobnimi Udaji je provedena v pfipadé potfeby, minimalné
v3ak jednou za dva roky.

10.2.2. Za zpracovani, udribu a revize Smérnice pro naklddani s osobnimi Gdaji odpovida starosta
nebo jim povéfend osoba.

10.2.3. Revize smérnice se provadi na zakladé konzultace s povéfencem pro ochranu osobnich
adaja.

10.3. U¢innost smérnice

Smérnice pro nakladani s osobnimi Gdaji nabyva Gc¢innosti a platnosti dnem vydani.
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byl vyvéien na Gfedni desce Obce Dolany ve zkracené podobé, soucasné byl také zvefejnén
na elektronické ufedni desce obce Dolany v pIném rozsahu.
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